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Komputer sabakalarinda informasiya tahlikasizliyi mexanizmlarinin
islonmasi va tatbiq edilmasi

Xulasa

Todqgigatin aktualligi. Miiasir dovrdo rogomsallasmanin dinamik inkisafi fonunda kompiiter
sobakalari hom fordi istifadagilorin, hom da iri togkilatlarin giindoalik fealiyystinds miihiim rol oynayir.
Elektron idaroetmo sistemlori, onlayn maliyys omaliyyatlari, bulud texnologiyalari, roqomsal ticarat,
mosafodon idaro olunan biznes vo tohsil modellorinin genis totbiqi informasiya resurslariin
tohliikasiz, etibarli vo olgatan sokildo miibadilosini zoruri edir. Todqiqatin moagsadi. Aragdirmanin
osas mogsadi miiasir kompiiter sobokolorindo informasiya tohliikesizliyi ilo bagli aktual risk vo
tohdidlori miioyyanlosdirmak, bu tohdidlorin garsisini almaq tigilin tosirli miidafio lisullarini isgloyib
hazirlamaq vo onlarin real miihitdo totbiq imkanlarini tohlil etmokdon ibaratdir. Todqiqatda istifado
olunan metodlar. Tadqgiqatin magsad va vazifslorine uygun olaraq arasdirmada analitik yanagmalar,
simulyasiya modellori, statistik tohlillor vo iimumi analiz metodlar1 totbiq olunmusdur. Tadqiqatin
informasiya bazasi. Todqiqat zamani yerli vo xarici miitoxassislorin elmi arasdirmalarindan,
Azorbaycan Respublikasi Statistika Komitosinin rosmi malumatlarindan, elocs do xarici manbaslordon
toplanmis statistik gostaricilordon istifado olunmusdur. Tadqiqatin mohdudiyyatlori. Todqgiqatin asas
mohdudiyyati kifayat qodor resurslarin alds olunmamasi ils baglidir.

Tadqiqatin elmi yeniliyi vo praktiki naticolori. Todqigatin elmi yeniliyi ondan ibaratdir ki, miiasir
kompiiter sobokolorinds totbiq olunan informasiya tohliikosizliyi mexanizmlori kompleks sokilds
aragdirilmis, onlarin funksional imkanlar1 ilo yanasi performansa tosiri do sistemli sokildo tohlil
edilmigdir. M6ovcud yanasmalardan forqli olaraq, bu todqiqatda tohliikasizlik tadbirlorinin yalniz
texniki somaraliliyi deyil, hom do real soboko soraitindo soboko kegirmo qabiliyyotine, gecikmo
miiddating va resurs sorfiyyatina tosiri miiqayisali sokilde giymetlondirilmisdir. Naticolorin istifads
oluna bilacayi sahslor. Tadqiqatin praktiki ohomiyysti ondan ibaratdir ki, real soboko soraitindo
kompiiter sabokolorinds informasiya tohliikasizliyinin tomin olunmasi iigiin istifade edilon miixtolif
miidafio mexanizmlorinin somorali se¢imi, uygunlasdirilmast vo totbiqi ilizro tdvsiyolor
hazirlanmisdir.
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Abstract

Relevance of the research. In the modern era of rapidly growing digitalization, computer networks
play a crucial role in the activities of all groups, from individual users to large organizations. The
widespread use of services such as e-government systems, online banking, cloud technologies, e-
commerce, remote business, and education makes the secure, reliable, and efficient exchange of
information resources essential.
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Objective of the research. The main goal of the research is to investigate existing risks and threats
to information security in modern computer networks, to develop effective security mechanisms to
counter these threats, and to assess the possibilities of applying these mechanisms in practical
environments.

Using research methods. In accordance with the objectives and tasks of the research, analytical,
simulation, statistical, and analytical methods were employed.

Information base of the research. Scientific works of local and foreign researchers and
economists, official data from the Statistics Committee of the Republic of Azerbaijan, and statistical
data obtained from foreign sources were used.

Limitations of the research. The main limitation lies in the insufficient availability of resources.

Scientific novelty and practical results of the research. The scientific novelty of the research lies
in the comprehensive examination of information security mechanisms used in modern computer
networks, with a systematic analysis not only of their functional capabilities but also of their impact
on performance. Unlike existing approaches, this research comparatively evaluates the impact of
security measures not only on technical effectiveness but also on network throughput, latency, and
resource consumption in real network conditions.

Areas of practical application of the results. The practical significance of the research lies in the
development of recommendations for the efficient selection, adaptation, and implementation of
various mechanisms to ensure information security in computer networks under real network
conditions.

Keywords: technology, computer, information, security, network

Giris

Rogomsallasmanin siiratlo inkisaf etdiyi miasir dovrdo kompiiter sobokolori istor fordi
istifadogilor, istorso do iri miiossisolorin giindslik foaliyyotinds ovozolunmaz yer tutur. Elektron
hokumat, onlayn maliyys xidmatlori, bulud osasli platformalar, e-ticarat, mosafodon idars olunan
biznes va tohsil kimi sahalordo bu texnologiyalarin genis totbiqi, informasiya resurslarinin etibarli,
tohliikasiz vo rahat sokildo paylasilmasini zoruri edir. Notico etibarilo, informasiya tohliikesizliyi
texnoloji infrastrukturun osas elementlorindon birina ¢evrilmisdir.

Eyni zamanda, kibertohliikalorin — zararli proqramlar, DDoS hiicumlari, malumat sizmalar1 vo
daxilden galon tohdidlorin — artan miqyasda yayilmasi siibut edir ki, snonavi miidafio metodlar: artiq
moveud risklors cavab vermokdo yetorli deyil (Barrenechea, Jenkins, 2014). Bu sobobdon,
informasiya tohliikesizliyinin tomin edilmasi ti¢lin yeni mexanizmlorin hazirlanmasi va totbiqi yalniz
texniki sahods deyil, ham do sosial-iqtisadi baximdan shomiyyatli bir tadqiqat istiqgamati kimi ¢ixis
edir.

Informasiya texnologiyalarmin siiratlo inkisaf etdiyi miiasir dévrda kompiiter sobokoalori glindalik
hoyatin vo is faaliyyatinin ayrilmaz bir hissasine g¢evrilmisdir (Galubitskaya, Zhigul'skaya, 2000).
Ancaq bu inkisafla yanasi, informasiya tohlikasizliyi ilo bagh risklor do artmis vo onlarin idaro
olunmast mithiim bir masaloys doniismiisdiir. Kompyuter sobokalorinds informasiya tohlikasizliyi
tohdidlori osason, molumatlarin sizmasi, icazosiz girislor, zororli program hiicumlari, soboko
zoifliklori vo kibertahliukalor ilo baglhdir. Bu tohdidlor ham fordi istifadogilor, hom do hokumat
orqanlar1 vo 0zal sektor toskilatlar {iciin ciddi risklor yaradir. Informasiya tohllkasizliyina qarst
hiicumlarin naticalori yalniz maliyyas itkilori ilo mohdudlasmir, homginin sirkatlorin va togkilatlarin
nifuzunun zadalonmasi, moxfi molumatlarin ifsas1 va Kritik sistemlarin tahliiks altina diismasi ilo do
naticalona bilor (Qasimov, 2007, s.192).

Informasiya tohliikesizliyinin idars edilmoasi, texnoloji miihitlorin doyismosi ilo zamanla inkisaf
etmis vo togkilatlarin foaliyyatlorinin vacib bir hissasino ¢evrilmisdir. Bu inkisaf ii¢ osas morholodon
kecmisdir. Ilk iki morhalodo osasan tohliikesizliyin texniki vo toskilati yonlori iizorindo dayanilib,
ticiincli morhalads iso informasiya tohliikesizliyi korporativ idaraetmo va strateji qorarlarda miithiim
bir element kimi gabul edilmoyo baslanmigdir (Mozanli, 2005, s.160).

Xiisusila, 2000-ci ildon sonra ortaya ¢ixan tiglincli marhals, informasiya tohliikesizliyi anlayisina
yeni perspektivlor gotirorok texniki standartlar, beynolxalq sertifikatlasdirma, standartlagdirma,
informasiya tohliikasizliyi madoniyyatinin qurulmasi va sistemlorin davamli olaraq tohlil edilmasi
kimi prinsiplori daxil etmigdir. Bu dovr gostordi ki, informasiya tohliikesizliyi yalmiz texniki
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tadbirlorlo mohdudlagsmir, hom do togkilatlarin strateji moagsadlari vo is proseslori ilo six slagalidir
(Aslanbakan, 2016, s.148).

Kriptografiya godim dovrlordon baslayaraq molumatlar1 qorumaq vo gizlotmok mogsadilo istifado
olunan miihiim bir elmdir. Informasiya tohliikesizliyinin asas prinsiplori olan moxfilik, biitdvliik vo
autentifikasiya ilo six olagoli olan bu saho, texnologiyanin inkisafi ilo daha genis vo miirokkob
saholords totbiq edilmoyo baglanmisdir. Xiisusilo, internet vo rogomsal texnologiyalarin yayilmasi ilo
kriptografiya, molumatlarin tohliikesiz miibadilosini tomin etmok, miisllif hiiquglarin1 qorumaq vo
icazosiz girisin qarsisini almaq tiglin asas vasitoyo ¢evrilmisdir. Kriptoqrafik yanagmalar, riyazi
modellara vo miirokkab alqoritmlars asaslanan miixtalif metodlari ohato edir, vo bu sahados riyaziyyat,
kompiiter elmlori, elektronika vo optika kimi elmlordon genis istifado olunur.

Informasiya texnologiyalarinin siirotlo inkisafi vo rogemsal transformasiya prosesi naticosindo
kompiiter sobakalari bizim gundalik hoyatimizin va faaliyyatimizin vacib bir hissasina ¢evrilmisdir.
Bu sobokalor vasitesilo molumatlar Gtiiriiliir, saxlanilir vo islonilir. Lakin, informasiya
texnologiyalarinin genis istifadasi ilo birge kibertohlikasizlik risklori do artmigdir. Malumatlarin
qorunmasi, icazasiz girislorin garsisinin alinmasi va Sistemlorin sabit sokilda islamasinin tomin
edilmasi, informasiya tohlikasizliyi sahasinds an vacib masalalordon biridir. Kompiiter sabakalarinda
informasiya tohlikasizliyi anlayist, molumatlarin biitovliyii, diizgiinlityl ve tohllkasizliyinin tomin
olunmasina yénalmis tadbirlor vo mexanizmlorin macmusudur. Bu sahads totbig olunan metodlar
arasinda sifroloma algoritmlori, autentifikasiya va identifikasiya sistemlari, firewall texnologiyalari,
antivirus va casus program tominatina qarst hallor mgvcuddur (Abdulragimov, Kagramanzade, 2002).

Kriptografiya, malumatlar1 qorumagq ti¢iin sifrolomo tisullarini1 arasdiran saho, kriptoanaliz iss bu
sifroloma omaliyyatlarini pozmaga calisan sahadir. Hor iki istigamati birlogdiron elm sahasina
kriptoqrafiya adi verilir. Bu saho asason riyaziyyat, kompiter elmlori vo rabito texnologiyalart ilo
alagalidir va informasiya tohliikasizliyinin tomin edilmasinds miihiim rol oynayir (E-Government in
European Union, 2018). Kriptografiyanin baslangicda yalniz dovlat, diplomatik vo horbi sahalords
totbiq olundugu vo baglanmis bir elm sahasi olaraq inkisaf etdiyi qeyd edilir. Lakin 1960-c1 illarin
sonlarindan etibaran, bankgiliq va kommersiya sahalorinds istifadoys maraq artmisdir. Bu dayisiklik
ac1q tadgiqatlarin yaranmasina va Kriptografiya sahosinds yeni yanagmalarin inkisafina yol agmisdir.
1970-ci illordo bas veran iki muhim hadiss, kriptografiyanin siirotli inkisafini tomin etmisdir
(Olizads, Musayev, Oliyev, 2016).

Informasiya texnologiyalarinin inkisafi ilo yanasi, molumatlarin tohliikosiz sokildo étiiriilmasi vo
gorunmasi miasir kibertohliikasizlik sahosinin asas prioritetlorindon birino ¢evrilmisdir (Varakin,
2001). Tohliikesizlik protokollari, molumatlarin Otiiriillmosi zamani moaxfilik, biitovlik vo
autentifikasiyanin tomin olunmasina xidmot edon texnologiyalardir. Bu protokollar hiicumlardan,
icazosiz girislordon vo malumatlarin sizmasindan qorunmagq {igiin totbiq edilir. Bu sahads on genis
istifado olunan tohliikesizlik protokollarina asagidakilar daxildir: IPSec (Internet Protokolu
Tohliikasizliyi) — Soboko saviyyssindo molumatlarin sifralonmasi vo autentifikasiyasini tomin edon
bir protokoldur. VPN (Virtual Ozal Soboko) texnologiyalar: iso genis sokildo istifado edilir
(Chadwick, 2006).

Muasir informasiya comiyyatindo kompyuter sobokalori, hoyatin biitiin sahalarinds slags qurmag
vo molumat mubadilosi aparmaq Uglin oasas vasito olmusdur. Texnologiyanin siiratli inkisafi vo
rogomsallagmanin artmasi ila, fordi istifadacilordon tutmus iri togkilatlar vo dovlot qurumlarina qador
hor bir soxsin gundslik foaliyysti kompiiter sobokalori izorindon hoyata kegirilir. Bu sobokalar,
insanlara bir-biri ilo slage qurmag, malumatlar1 miibadilo etmok, coxsayli proseslori uzagdan idaro
etmok va avtomatlagdirmaq imkani verir (Kolachalam, 2002).

Natica

Mdasir dovrds, informasiya tohliikasizliyi mexanizmlorinin inkisafi vo onlarin effektiv sokilda
totbiqi kompiiter sobokalarinin tohliikasiz va fasilosiz islomasi tglin vacib va qagilmaz bir talobdadir.
Rogomsallagmanin siirotlo iralilomasi vo kibertohlikalorin glindon-gline artmasi ilo ananavi
tohlukasizlik metodlar artiq kifayat etmir. Buna gora do, tohlukasizlik sahosindo kompleks, elastik
Vo gabaglayic1 yanagmalarin totbigi daha da 6nomli hala golmisdir. Tadqiqatin naticalori olaraq
asagidaki osas mogamlar qeyd olunmusdur: Texniki tohlikasizlik mexanizmlari — sifralomo, firewall,
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IDS/IPS, SIEM, VPN, MFA va s. soboka miihitinde mdvcud olan real tahdidlora gars: tasirli midafia
tomin edir (European Union, 2017).

Bu sahonin asas mogsadi informasiya sistemlorini ham daxili, ham do Xxarici tohlikalordon
gorumag, icazssiz midaxilolorin qarsisini almaq, zararli faaliyyatlori misyyan etmok vo potensial
risklori idaro etmokdir. Bu bdlmoads informasiya tohliikasizliyi anlayisina iimumi yanasma verilir,
onun asas mahiyyati, prinsiplari, kategoriyalari, mévcud tohdid névlari vo onlardan qorunma tisullari
aciglanir. Eyni zamanda, miiasir dovrdo informasiya tohlikasizliyinin shamiyyatinin artmasi, bu
sahads qarsilasilan problemlar vo onlarin aradan qaldirilmasi yollar1 da aragdirilir.

Saboka tohllikasizliyinds totbig olunan vasitalar — sifraloms tisullari, firewall sistemloari, IDS/IPS
texnologiyalar1, identifikasiya vo autentifikasiya metodlari, eloco do tohdidlorin askarlanmasi
platformalar1 — muxtalif tohliika saviyyalarins qars1 miibarizo aparmaq va sistemlorin tohlikasizliyini
tomin etmok moagsadi dasiyir. Bu fasildo kompiiter sobokalarinds istifads edilon asas tohllkasizlik
alotlori genis sokildo arasdirilir, onlarin funksional imkanlari, texniki g¢otinliklori vo sistem
performansina olan tasirlari tahlil edilir. Bundan slavs, miasir tahliikasizlik yanagmalari, bulud asash
texnologiyalar va risk asaslt miidafio modellari do bu fasilds tadgigat predmeti kimi tagdim olunur.

VPN texnologiyalari, autentifikasiya tisullari, IDS/IPS sistemlori vo digor oxsar vasitolorin ham
real, hom do simulyasiya olunmus soboka muhitlorinds foaliyyat mexanizmlori vo sistemin Gmumi
performansina tasirlori arasdirilir. Tohlil prosesinds osas diqget gecikmo vaxti, Gtiirmo sirati,
resurslarin istifadesi vo cavab miuddoti kimi texniki gostericilora y0Onolir. Bununla yanasi,
tohlukasizliklo mohsuldarliq arasinda optimal tarazligin tomin olunmasi, miiasir tohllkasizlik
hallarinin elastik vo genislona bilon arxitekturalarda tatbigi, elaca ds toskilatlar ti¢iin faydali va tatbiq
edilo bilon tovsiyalorin hazirlanmasi bu fasildo 6namli miizakirs movzulari sirasindadir.
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